1ISO 27001:2022

CLIENT GAP ANALYSIS TOOL

Istruzioni per l'uso:

Questo documento di gap analysis fornisce un quadro semplice per valutare il sistema di gestione della qualita rispetto ai requisiti della
norma ISO 27001:2022. E diviso in due tabelle:

* Parte 1: nuovi concetti — evidenziando i nuovi concetti introdotti nella ISO 27001:2022 e i relativi requisiti, processi e attivita funzionali.

* Parte 2: requisiti — evidenziando requisiti, processi e attivita funzionali modificati tra la ISO 27001:2013 e la ISO 27001:2022.

Si prega di completare ciascuna tabella registrando le evidenze acquisite da un audit interno completo rispetto ai requisiti della norma ISO
27001:2022. Se non sei in grado di fornire evidenze di conformita, potresti non essere pronto per completare la transizione alla ISO 27001:2022. In
questo caso, informa NQA che hai bisogno di ulteriore tempo per prepararti alla transizione: lavoreremo con te per concordare una data di comune
accordo per completare la transizione.

Assicurati che questo documento sia compilato e che le registrazioni dell'audit interno siano a disposizione dell'auditor durante la riunione
di apertura dell'audit di transizione.

Cliente: ‘ ’ Data: ‘ ’

Parte 1: Nuovi concetti

Suggerimento: assicurarsi che questi nuovi concetti siano stati implementati in modo da supportare 'Approccio per Processi e il Risk-Based Thinking.

[Nuovorequisio___________________[Fase _|Requisito JAwwia

Un requisito piu esplicito per garantire che siano state Identificare 4.2.a.b.c) Avete identificato le Parti Interessate rilevanti per I''SMS,
identificate le Parti Interessate, le loro esigenze e i loro requisiti rilevanti e quali di questi saranno
aspettative rilevanti per I''SMS. affrontati dall'lSMS?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

| Nuovorequisito____________________|Fase _|Requisio Jauvia |

Nuovo requisito per I'adozione di un Identificare 4.4 La pianificazione del sistema di gestione della sicurezza
approccio per processi (precedentemente delle informazioni ha determinato i processi della vostra
implicito). organizzazione e le interazioni con I''SMS?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

| Nuovorequisito_____________________|Fase _|Requisio Jauvia |

Requisito esplicito per I'Alta Direzione per garantire  Agire 5.3 Il Top Management ha stabilito (e lo sostiene) un
che i ruoli, le responsabilita e le autorita relative alla meccanismo per comunicare le responsabilita e le
sicurezza delle informazioni siano state comunicate autorita per i ruoli rilevanti per la sicurezza delle
all'interno dell'organizzazione. informazioni all’interno dell’organizzazione?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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[ Nuovorequisito____________________|Fase | Requisito | Ativita

Gli obiettivi di sicurezza delle informazioni devono Valutare 6.2.d) Avete stabilito come devono essere monitorati gli
essere monitorati. obiettivi di sicurezza delle informazioni e chi ne
sara il responsabile?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

| Nuovorequisito _____________________|Fase __|Requisito | Attivita

Le modifiche all'lSMS devono essere pianificate. Pianificare 6.3 Avete stabilito un processo per la gestione delle modifiche
allISMS? Come vengono autorizzate le modifiche?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)

questo requisito? (Assessor)

Si D NOU

[Nuovorequisito____________________|Fase _|Requisito JAwwia

| cambiamenti delle esigenze e delle aspettative Agire 9.3.2.c) Le esigenze e le aspettative delle Parti Interessate
delle Parti Interessate devono essere affrontati (rilevanti per I''SMS) sono state esaminate durante il
durante il Riesame della Direzione. Riesame della Direzione?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)

questo requisito? (Assessor)

Si D NOU

[Nuovorequisito____________________|Fase _|Comtollo JAwwia

Threat intelligence Pianificare 5.7 Hai identificato i requisiti di Threat intelligence sulla
base di una valutazione del rischio, dell'archiviazione e
dell'asset di trattamento delle informazioni?

Quali informazioni relative alle minacce alla sicurezza
raccogli/ricevi?

Vengono analizzate le informazioni relative alle minacce
alla sicurezza e, in caso affermativo, da chi?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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[ Nuovorequisito_____________________|Fase | Controllo | Ativita

Considerazioni e controlli sulla sicurezza per i Pianificare 5.23 Usi qualche servizio in cloud?

servizi in cloud.
Come determini quali servizi in cloud sono richiesti dalla
tua organizzazione e quale modello in cloud € piu adatto
(laaS, PaaS, SaaS, ecc.)?

Quali controlli disponi per monitorare le prestazioni/
I'efficacia del tuo fornitore di servizi in cloud?

Hai pianificato modifiche o interruzione dei servizi in
cloud del tuo fornitore? Quali sono i processi in questo
caso?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

[ Nuovorequisito____________________|Fase | Controllo | Ativita

Business Continuity e prontezza IT Pianificare 5.30 Il processo di BC include requisiti per garantire la
riservatezza, l'integrita e la disponibilita delle
informazioni nelle situazioni di BC?

| requisiti IT per la BC sono stati testati?

Hai stabilito gli RTO/RPO per il tuo IT in situazioni di
BC?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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| Nuovorequisito_____________________|Fase | Controllo | Ativita

Monitoraggio della sicurezza fisica Agire 7.4 Come garantisci che i locali siano costantemente
monitorati per eventuali accessi non autorizzati?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)

questo requisito? (Assessor)

TR

S S [ e

Gestione della configurazione Agire 8.9 Disponi di un processo per garantire che i sistemi
siano adeguatamente configurati/rafforzati?

Come assicuri che il processo di cui sopra venga
seguito?

La configurazione del sistema viene monitorata e rivista?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

| Nuovorequisto____________________|Fase _|Contollo JAwvita |

Cancellazione delle informazioni Pianificare 8.10 Hai identificato quali informazioni conservi come
organizzazione, e stabilito regole che ne regolano
la conservazione e I'eliminazione?

Agire 8.10 Come garantisci che le informazioni (quando non piu
necessarie) vengano cancellate dai vostri sistemi
informativi, dispositivi o altri supporti di memorizzazione?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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[ Nuovorequisito_____________________|Fase | Controllo | Ativita

Mascheramento dei dati Pianificare 8.11 Hai identificato quali dati sensibili conservi come
organizzazione, e stabilito regole che regolano la
necessita di mascherare tali dati?

Pianificare 8.11 Come controlli I'accesso ai dati grezzi e sensibili?
Agire 8.11 Esiste una procedura per mascherare i dati?
Pianificare 8.11 Quale legislazione applicabile avete considerato in

merito ai dati e al mascheramento dei dati?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

Nuovo requisito Fase | Controllo JAwvita |

Prevenzione della fuga di dati Agire 8.12 Hai identificato quali informazioni sensibili archivi,
elabori e/o trasmetti come organizzazione?

Hai identificato i sistemi, le app, gli strumenti
utilizzati per archiviare, elaborare e/o trasmettere
queste informazioni sensibili?

Hai valutato i rischi di fuga di dati?

Quali processi/strumenti hai adottato per prevenire la
fuga di dati?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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[ Nuovorequisito____________________|Fase | Controllo | Ativita

Attivita di monitoraggio Agire 8.16 Le tue reti sono monitorate per comportamenti anomali?

Pianificare 8.16 Se/quando rilevato, come viene valutato e segnalato il
comportamento anomalo?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

[ Nuovorequisito___________________|Fase | Controllo_| Ativita

Filtraggio web Agire 8.23 L'accesso ai siti Web esterni € gestito in modo da
ridurre l'esposizione a contenuti dannosi?

| dipendenti sono consapevoli dei rischi per la
sicurezza delle informazioni che la navigazione
Web non gestita comporta per I'organizzazione?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

| Nuovorequisto____________________|Fase _|Contollo JAuvita |

Codifica sicura Pianificare 8.28 Quali principi e pratiche di codifica sicura hai
implementato nella tua organizzazione?

Come accertate la competenza dei vostri sviluppatori?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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Parte 2: ISO 27001:2022 Requisiti

Suggerimento: Assicurati di poter dimostrare che ogni requisito della ISO 27001:2022 ¢ stato affrontato nelllSMS.

1SO 27001:2022

Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

4.1 Comprendere I'organizzazione e il suo contesto Nessun cambiamento: hai determinato i fattori esterni ed interni

Evidenze di conformita (Cliente)

che sono rilevanti e influenzano I'ISMS?

Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)

questo requisito? (Assessor)

<[]
ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

4.3 Determinare il campo di applicazione del sistema di gestione Hai preso in considerazione i fattori esterni ed interni e le Parti

della qualita

Evidenze di conformita (Cliente)

5.1 Leadership e impegno

Evidenze di conformita (Cliente)

Interessate? Hai identificato e considerato le interfacce e le
dipendenze?

Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

Il Top Management e in grado di dimostrare il proprio grado di
leadership e l'impegno nei confronti del'ISMS?

Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

Una politica di sicurezza delle informazioni & disponibile e adeguata
allo scopo e al contesto dell’organizzazione e supporta la direzione

5.2 Politica

Evidenze di conformita (Cliente)

strategica dell’azienda?

Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

6.1 Azioni per affrontare rischi e opportunita 6.1.2 Disponi di un processo di valutazione del rischio? Hai eseguito
valutazioni del rischio delle tue informazioni e delle risorse di
archiviazione/elaborazione delle informazioni?

6.1.3 Hai prodotto una Dichiarazione di Applicabilita (SOA) ed e
allineata ai nuovi gruppi di controllo e al nuovo sistema di
numerazione? La versione SOA é controllata e datata?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

7.1 Risorse Hai determinato le esigenze in termini di risorse?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

7.4 Comunicazioni 7.4.d) Hai determinato come comunicare?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.1 Pianificazione e controllo operativo Hai stabilito criteri per i processi identificati nel requisito 6 e
implementato il controllo di tali processi? Questi processi e controlli
sono documentati?

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)
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1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

9.1 Monitoraggio, misurazione, analisi e valutazione Le organizzazioni sono ora tenute a garantire che il monitoraggio e la
misurazione producano risultati validi, comparabili e riproduttivi.
E inoltre necessario valutare le prestazioni in materia di sicurezza
delle informazioni e I'efficacia dell'lSMS.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

9.2 Audit interno Questo punto e stato suddiviso in sotto-requisiti, ma senza subire
modifiche significative

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare Commenti, se necessario (Assessor)
questo requisito? (Assessor)

Allegato A Controlli

5. Controlli organizzativi

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.1 Politiche per la sicurezza delle informazioni Unione dei requisiti 5.1.1 e 5.1.2 — nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.8 La sicurezza delle informazioni nella gestione dei progetti Unione dei requisiti 6.1.5 e 14.1.1: requisito piu esplicito
rispetto agli originali.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.9 Inventario delle informazioni e di altre risorse associate Unione dei requisiti 8.1.1 e 8.1.2 - Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.10 Uso accettabile delle informazioni e di altre risorse associate Unione dei requisiti 8.1.3 e 8.2.3 con un'enfasi sulle procedure per la
gestione delle informazioni e di altre risorse associate.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.14 Trasferimento di informazioni 8.2.1 - |l controllo aggiornato introduce il concetto di “mezzi di
trasferimento” e non solo di supporti rimovibili.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.15 Controllo di accesso Unione dei requisiti 9.1.1 e 9.1.2: nessun requisito per una politica
di controllo degli accessi, tuttavia & necessario stabilire e
implementare regole che governano l'accesso (logico e fisico).

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.16 Gestione dell'identita 9.2.1 - Ora sottolinea esplicitamente il "ciclo di vita completo" che
include registrazione, cancellazione e modifica.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.17 Informazioni di autenticazione Unione dei requisiti 9.2.4, 9.3.1, 9.4.3 - Include il riferimento ai consigli al
personale sulla gestione adeguata delle informazioni di autenticazione.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.18 Diritti di accesso Unione dei requisiti 9.2.2, 9.2.5, 9.2.6 — Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.19 La sicurezza delle informazioni nei rapporti con i fornitori 15.1.1 - Cio ora si concentra sull’'utilizzo da parte dell’organizzazione
dei prodotti e dei servizi dei fornitori e non semplicemente sull’accesso
dei fornitori alle risorse e alle informazioni dell’organizzazione.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.22 Monitoraggio, revisione e gestione delle modifiche dei Unione dei requisiti 15.2.1 e 15.2.2 - Nessun cambiamento significativo.
servizi dei fornitori

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.27 Imparare dagli incidenti legati alla sicurezza informatica 16.1.6 - L’attenzione é ora rivolta al rafforzamento e al miglioramento
dei controlli sulla sicurezza delle informazioni.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.29 Sicurezza delle informazioni durante le interruzioni Unione dei requisiti 17.1.1, 17.1.2, 17.1.3 - Chiarisce e
semplifica i vecchi requisiti.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.31 Requisiti legali, statutari, regolamentari e contrattuali Unione dei requisiti 18.1.1 e 18.1.5 - Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

5.36 Conformita alle politiche, alle regole e agli standard per la Unione dei requisiti 18.2.2 e 18.2.3 - Nessun cambiamento significativo.
sicurezza delle informazioni

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

6. Controlli sulle persone

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

6.4 Procedimento disciplinare 7.2.3 - Enfasi sulla violazione della sicurezza delle informazioni (non breccia).

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

6.6 Accordi di riservatezza o di non divulgazione (NDA) 13.2.4 - Questo controllo stabilisce che le NDA e le CA devono essere firmate.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

6.7 Lavoro a distanza 6.2.2 - Questo ¢ ora esplicitamente rivolto ai lavoratori in remoto e
non ai siti di telelavoro.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

6.8 Segnalazione di eventi legati alla sicurezza delle informazioni 16.1.2 e 16.1.3 — Nessuna distinzione tra eventi e debolezze. Tutti
gli eventi osservati o sospettati devono essere segnalati.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

7. Controlli fisici

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

7.2 Ingresso fisico Unione dei requisiti 11.1.2 e 11.1.6 - Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

7.10 Supporti di memorizzazione 8.3.1, 8.3.2, 8.3.3, 11.2.5 - Lo standard ora introduce il concetto di
gestione del ciclo di vita invece di controlli espliciti nell'edizione
2013.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

7.12 Sicurezza del cablaggio 11.2.3 - | cavi che trasportano alimentazione (ma non dati)
sono specificatamente inclusi nel controllo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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8. Controlli tecnologici

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.1 Dispositivi utente endpoint 11.2.8 - L'enfasi & ora sulla protezione delle informazioni accessibili
dall'utente endpoint.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.4 Accesso al codice sorgente 9.4.5 - Include strumenti di sviluppo e librerie software.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.15 Registrazione Unione dei requisiti 12.4.1, 12.4.2, 12.4.3 — Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

ISO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.24 Uso della crittografia Unione dei requisiti 10.1.1 e 10.1.2 - Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.26 Requisiti di sicurezza dell'applicazione Unione dei requisiti 14.1.2 e 14.1.3 - Semplificazione dei controlli esistenti.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)
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1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.27 Architettura del sistema sicura e principi ingegneristici 14.2.5 - Introduce il requisito per un‘architettura di sistema sicura.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.29 Test di sicurezza in fase di sviluppo e accettazione Unione dei requisiti 14.2.8 e 14.2.9 — Nessun cambiamento significativo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

1SO 27001:2022 Cross reference ISO 27001:2022 rispetto alla versione 2013, e i
cambiamenti significativi

8.32 Gestione del cambiamento 12.1.2, 14.2.2, 14.2.3, 14.2.4 - |l nuovo controllo combinato &
meno prescrittivo.

Evidenze di conformita (Cliente) Il cliente ha dimostrato di soddisfare il | Commenti, se necessario (Assessor)
requisito di questo controllo?
(Assessor)

Aree per ulteriori indagini:

Viale Palmiro Togliatti 1651, 00155 Roma - Italia
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